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1. Einleitung
1.1 Begriffsklarung

RAID - Redundant Array of Inexpensive Disks

frei Ubersetzt -> Redundanter Verbund preiswerter Festplatten
alternativ:

RAID - Redundant Array of Independent Disks

frei Ubersetzt -> Redundanter Verbund unabhdngiger Festplatten

1.2 RAID-Definition

RAID ist ein Verfahren zur Speicherung von Daten, bei dem zusétzlich zu den
reinen Nutzdaten Fehlerkorrekturcodes ( z. B. in Form von Paritatsbits oder
Hamming-Codes ) auf mindestens 2 Festplatten verteilt gespeichert werden.

RAID 'widerspricht' somit den meisten im EDV-Bereich verwendeten
Techniken, welche im allgemeinen darauf ausgelegt sind Redundanzen ( also
zusatzliche oder doppelte Daten ) zu vermeiden.

Im Gegensatz dazu werden bei RAID gezielt redundante Informationen
erzeugt, auf welche beim Ausfall einer Komponente zuriickgegriffen werden
kann, um die Funktionalitit des gesamten Systems zu erhalten.

1.3 Ziele von RAID

Ein RAID-System wird stets mit dem Ziel betrieben in mindestens einem
Aspekt leistungsfahiger zu sein, als der Betrieb von einer oder mehrerer
einzelnen Festplatten.

Je nach Aufbau kénnen mit dem Einsatz eines RAID-Systems folgende
Vorteile erreicht werden:

Steigerung der Geschwindigkeit des Festplattenzugriffes
Steigerung der Zuverlassigkeit der Datenspeicherung
Verringerung der gesamten Systemkosten
Gewadhrleistung von Hochverfligbarkeit
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2. Geschichte

2.1 Warum wurde RAID notwendig?

Gegen Ende der 80er Jahre war die Speicherung groRer Datenmengen eine
heikle Angelegenheit. Zwar war mit SLEDs ( Single Large Expensive Disks )
im 14-Zoll-Format eine Technik vorhanden, die - fir damalige Verhéltnisse -
grolle Kapazitaten ( zwischen 2 und 3 Gigabyte ) und eine relativ gute
Datensicherheit bot, jedoch auch extrem teuer war.

Als billige Alternative boten sich die damals neu auf dem Markt erschienenen
'kleinen' Festplatten im 5,25" Format an. Der Einsatz dieser neuen Technik
warf jedoch auch viele Probleme auf. So lag die Zuverlassigkeit der 5,25"
Festplatten bewiesenermalien unterhalb der jener SLEDs. Weiterhin steigt die
Wahrscheinlichkeit eines Ausfalls beim Einsatz mehrerer Festplatten deutlich
an.

Eine Losung musste gefunden werden ...

2.2 Die Erfinder von RAID

Im Juni 1988 veroffentlichten die drei Doktoranden David Patterson, Garth
Gibson und Randy Katz der Berkeley University of California ihre Studie mit
dem Namen "A Case for Redundant Arrays of Inexpensive Disks (RAID)".

Ihre LAsung sah vor mehrere kleine Festplattenlaufwerke zu einem Verbund
zusammenzuschlief3en, und diesen anschliefend mit Fehlererkennungs- und
Fehlerkorrekturmechanismen auszustatten, um damit der nun erhéhten
Ausfallwahrscheinlichkeit entgegenzuwirken.

RAID war geboren!

David Patterson Garth Gibson Randy Katz

http://www.cs.berkeley.edu http://www.cs.cmu.edu http://bnrg.eecs.berkeley.edu
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2.3 Die ersten RAID-Systeme

Patterson, Gibson und Katz begannen nun damit die ersten funktionierenden
RAID-Systeme aufzubauen.

'RAID the First' '‘RAID the Second'
http://bnrg.eecs.berkeley.edu http://bnrg.eecs.berkeley.edu

Das Hauptziel in den Anféangen von RAID war die Kostenreduzierung durch
den Einsatz vieler kleiner, aber preiswerter 5,25" Festplatten, anstatt wie bis
dahin tblich eine grol3e, aber sehr teure SLED zu verwenden.

Daher auch die urspringliche Bezeichnung fir RAID, ndmlich 'Redundant
Array of Inexpensive Disks' (‘'Redundanter Verbund preiswerter Festplatten’).

2.4 Die weitere Entwicklung

Aufgrund der schnellen Verbreitung und technischen Weiterentwicklung kam
RAID zunehmend in Servern zum Einsatz, welche vor allem aus dem erhdhten
Datendurchsatz und der erhéhten Ausfallsicherheit ihren Nutzen zogen. Das
Ziel der Kosteneinsparung verlor nach und nach immer mehr an Bedeutung.
Heutzutage sind moderne High-End-RAID-Systeme sogar um ein vielfaches
teurer als vergleichbare Einzellaufwerke.

Der zuséatzlichen Mdéglichkeit in einem modernen RAID-System Festplatten
wéhrend des laufenden Systembetriebs ( Stichwort: Hot-Plug bzw. Hot-Swap )
zu wechseln, entspricht wohl am ehesten der heute tblichen Bezeichnung fur
RAID, namlich 'Redundant Array of Independent Disks' (‘Redundanter
Verbund unabhéngiger Festplatten’).

2.5 Standardisierung von RAID

Seit 1992 erfolgt eine Standardisierung von RAID durch das RAB ( RAID
Advisory Board ). Diese Organisation, bestehend aus ca. 50 Herstellern von
Speichersystemen und Speicherkomponenten hat das Ziel dem Anwender die
Speichertechnik und angewandte Speichertechnologien naher zu bringen.
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3. Grundlagen

3.1

3.2

Stripe Size / Striping-Granularitat

Mit dem Begriff Stripe Size wird die GroRe des aus einem oder mehreren
Datenbldcken bestehenden zusammenhédngenden Datenbereichs als kleinste
adressierbare Einheit eines RAID-Systems bezeichnet.

Wird die Stripe-Size vergrofert, erhoht sich der maximale Datendurchsatz,
gleichzeitig erhoht sich aber auch die Zugriffszeit.

Eine nicht an die anfallenden Daten angepasste Stripe-Size kann einerseits zu
einer Leistungsminderung fuhren ( dies ist dann der Fall, wenn grof3e Dateien
zu speichern sind, aber die Stripe-Size zu niedrig gewahlt wurde ) auf der
anderen Seite ist auch eine extreme Platzverschwendung mdglich ( dann, wenn
viele kleine Dateien anfallen, aber die Stripe-Size zu hoch gewahlt wurde ).

Ublich sind Stripe-GréRen im Bereich von 64kByte bis 256kByte.

Exklusiv-ODER-Verknipfung / XOR

auch 'Antivalenz' oder 'Kontravalenz' genannt ist ein Begriff aus der
Aussagenlogik.

Eine Exklusiv-ODER-Aussage ist dann wahr, wenn entweder die erste Aussage
oder die zweite Aussage wahr ist, aber nicht beide! Die Formulierung
"Entweder A oder B" entspricht am besten dem Ausdruck "A XOR B".

In der Praxis entspricht eine XOR-Verknipfung folgendem:
Ist die Summe eine gerade Zahl ergibt sich 0, ist sie ungerade ergibt sich 1.

Jedes RAID-Verfahren mit Fehlerkorrektur arbeitet nach der XOR-Methode,
da der Vorteil der XOR-Verknipfung ist, dass sie umkehrbar ( symmetrisch )
ist.

Beispiel:
10011001 - 10011001 10011001
01100101 01100101  ------------ 01100101
11100110 11100110 11100110  -------m---
XOR 00011010 00011010 00011010 00011010

XOR 10011001 01100101 11100110
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4. RAID ohne Fehlerkorrektur

4.1

JBOD

Der Begriff JBOD ist ein Akronym fir 'Just a Bench Of Disks'
frei Ubersetzt etwa -> 'Nur ein Blndel Festplatten’
JBOD ist KEIN RAID-Verfahren, da aber fast jeder am Markt erhaltliche

RAID-Controller in der Lage ist Festplatten als JBOD zu organisieren, soll die
Funktionsweise an dieser Stelle trotzdem erldutert werden.

Beim JBOD-Verfahren werden mehrere Festplatten hintereinander in Reihe
geschaltet, und dem Betriebssystem als eine grof3e Festplatte zur Verfligung
gestellt.

Die Nutzdaten werden zuerst auf die erste Festplatte des 'Bundels' geschrieben.
Ist die gesamte erste Festplatte mit Daten belegt, wird anschlieRend auf die
zweite im 'Bundel' vorhandene Festplatte geschrieben. Ist auch diese komplett
mit Daten gefullt, wird auf die dritte vorhandene Festplatte geschrieben ...

A Das JBOD-Verfahren bietet keinerlei
Datenredundanz. Beim Ausfall eines
B Laufwerkes sind die Daten verloren.
C
Auch bietet JBOD keine Leistungsvorteile
D im Gegensatz zu einem Einzellaufwerk.
E Als einziger 'Vorteil' kdnnen bei JBOD
Festplatten unterschiedlicher Kapazitaten,
F Bauart und Hersteller verwendet werden.
G
H
Mindestanzahl n bendtigter Festplatten: n=2
Maximal verfiighare Nutzkapazitat k: k=n
Ausfallsicherheit s ( in Festplatten ): s=0
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42 RAIDO

RAID 0 wird h&ufig auch als 'Striping' bezeichnet.
frei Ubersetzt etwa ->'In Streifen zerlegen' von 'stripe’ -> 'Der Streifen’

RAID 0 ist - dhnlich wie JBOD - kein 'echtes' RAID-Verfahren, da auch hier
keinerlei redundante Informationen vorhanden sind.

Beim RAID 0 - Verfahren werden die Nutzdaten parallel auf mehrere
Festplatten verteilt, was eine Erhéhung der Transferraten sowohl beim Lesen
als auch beim Schreiben zur Folge hat. RAID 0 kann seine Leistung vor allem
bei groflien, zusammenhangenden Dateien ausspielen ( Striping-Granularitat
beachten! ). Der Einsatzzweck erstreckt sich demnach auf Bereiche, in denen
grolRe Datenmengen schnell verarbeitet werden miissen, und es weniger auf
Datensicherheit ankommt, z. B. die Audio- und Videobearbeitung.

Aufgrund der Tatsache das beim Ausfall eines Laufwerks die Daten des
kompletten RAID-Verbunds verloren sind kommt RAID 0 gewdhnlich nicht in
Serversystemen zum Einsatz, da dort die Datensicherheit eine unabdingbare
Anforderung ist.

A Auch das RAID 0 - Verfahren bietet
keinerlei Datenredundanz. Beim Ausfall
Cc eines Laufwerkes sind die Daten des
E kompletten RAID-Verbunds verloren.
G
B RAID 0 bietet jedoch - insbesondere bei
grofRen Dateien - ein vielfaches an Lese-
D und Schreibleistung gegenuber einem
F einzelnen Laufwerk.
H
Mindestanzahl n bendtigter Festplatten: n=2
Maximal verfligbare Nutzkapazitat k: k=n
Ausfallsicherheit s ( in Festplatten ): s=0
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43 RAID1

RAID 1 wird h&ufig auch als 'Mirroring' bezeichnet.
frei Ubersetzt etwa -> 'gespiegelt’ von 'mirror' -> 'Der Spiegel’
Der Name alleine verdeutlicht schon wie das RAID 1 - Verfahren arbeitet.

Die Nutzdaten werden identisch auf mehrere Festplatten geschrieben, so dass
jede einzelne Festplatte ein exaktes Abbild der gesamten Daten enthélt. Es ist
somit eine 100%ige Redundanz vorhanden. Fallt ein Laufwerk im Verbund
aus, stehen die Daten noch zur Verfligung. Die Transferraten beim Lesen von
einem RAID 1 - Verbund sind héher, beim Schreiben in etwa gleich wie die
eines einzelnen Laufwerks. Der Einsatzzweck von RAID 1 liegt in Bereichen,
in denen wichtige Daten zum hauptsachlichen Lesezugriff vorgehalten werden,
z. B. Datenarchive.

Obwohl RAID 1 eine optimale Ausfallsicherheit bietet wird dieses Verfahren
fur gewohnlich nur in sehr kleinen Serversystemen verwendet. Werden groRe
Nutzkapazitaten bendétigt wird ein RAID 1 - System schnell sehr teuer, da die
doppelte Anzahl an Festplatten bendtigt wird um die Redundanz zu erhalten.

A Das RAID 1 - Verfahren bietet eine
100%ige Datenredundanz. Beim Ausfall
B eines Laufwerks sind die Daten noch
C verfugbar.
D
A Ein Ausfall aller Festplatten im Verbund
fuhrt zum Totalverlust der Daten.
B
c Jedoch verdoppeln sich die Kosten fiir die
Datenhaltung.
D
Mindestanzahl n bendtigter Festplatten: n=2
Maximal verflighare Nutzkapazitat k: k= 2
Ausfallsicherheit s ( in Festplatten ): S= g
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44 RAIDO1

auch als RAID 0+1, RAID 0,1 oder RAID 0/1 bezeichnet.

Nicht zu verwechseln mit RAID 10 ( siehe auch 4.5 und 4.6 )!

RAID 01 kombiniert RAID 0 ( Striping ) mit RAID 1 ( Mirroring ) um die
Transferraten zu steigern und gleichzeitig eine 100%ige Redundanz zu

gewahrleisten.

Ein RAID 01 - System ist ein RAID 1 - Verbund tber mehrere RAID 0.

A A
c c
E E
G G
B B
D D
F F
H H

Beim RAID 01 - Verfahren wird zunéchst in vertikaler ( senkrechter ) Richtung
ein RAID 0 - System ( Striping -> keine Redundanz ) gebildet, welches
anschlieBend in horizontaler ( waagrechter ) Richtung zu einem RAID 1 -
System ( Mirroring -> 100% Redundanz ) verbunden wird.

Auch ein RAID 10 ( siehe 4.5 ) kombiniert RAID 0 mit RAID 1.
Die Unterschiede zwischen RAID 01 und RAID 10 werden in 4.6 erkléart.

Mindestanzahl n bendétigter Festplatten: n=4
Maximal verfligbare Nutzkapazitat k: k= g
Ausfallsicherheit s ( in Festplatten ): s= %
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4.5 RAID 10

Nicht zu verwechseln mit RAID 01 ( siehe auch 4.4 und 4.6 )!

Auch RAID 10 kombiniert RAID 0 ( Striping ) mit RAID 1 ( Mirroring ) um
die Transferraten zu steigern und gleichzeitig eine 100%ige Redundanz zu
gewahrleisten.

Ein RAID 10 - System ist ein RAID 0 - Verbund uber mehrere RAID 1.

A B
C D
E F
G H
A B
C D
E F
G H

Beim RAID 10 - Verfahren werden zunéchst in vertikaler ( senkrechter )
Richtung mehrere RAID 1 - Systeme ( Mirroring -> 100% Redundanz )
gebildet, welche anschlieBend in horizontaler ( waagrechter ) Richtung zu
einem RAID 0 - System ( Striping -> keine Redundanz ) verbunden werden.

Auch ein RAID 01 ( siehe 4.4 ) kombiniert RAID 0 mit RAID 1.
Die Unterschiede zwischen RAID 10 und RAID 01 werden in 4.6 erkléart.

Mindestanzahl n bendétigter Festplatten: n=4
Maximal verfligbare Nutzkapazitat k: k= g
Ausfallsicherheit s ( in Festplatten ): s= %
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4.6 Vergleich RAID 01 zu RAID 10

Was ist nun der Unterschied zwischen RAID 01 und RAID 10?

Am Beispiel von 6 Festplatten soll nun ein Vergleich stattfinden.

RAID 01

. - > - RAID 01 bietet gleiche Leistung

# G # G und Nutzkapazitat wie RAID 10,
- - aber geringere Ausfallsicherheit.
B B

e E e E

#, H #, H
K K
c c

e F e F

- | - |
L L

RAID 10
- A - B - - RAID 10 liefert eine
@ - @ - @ - schnellere Daten-
G H 1 .
J - - rekonstruktion, da nach
einem Ausfall nur ein

A B c Teil der Daten

i D i E i F rekonstruiert werden

: G : H : ' muss.
J K L

Bei RAID 01 werden je 3 Festplatten zu einem RAID 0 ( Striping ) verbunden,
und anschlieRend zu einem RAID 1 ( Mirroring ) gespiegelt.

Bei RAID 10 werden je 2 Festplatten zu einem RAID 1 ( Mirroring )
gespiegelt, und anschlielend zu einem RAID 0 ( Striping ) verbunden.

Die Nutzkapazitat betragt in beiden Féllen n = 3 Festplatten.
Der Unterschied liegt in der Datensicherheit:

Fallt im RAID 01 - System eine Festplatte aus ist das betroffene RAID 0
komplett unbrauchbar. Die Daten stehen auf dem zweiten RAID 0 zwar noch
zur Verfugung, aber féllt zusatzlich ein Laufwerk aus diesem Verbund aus,
sind die Daten verloren.

Im anderen Fall verliert eine gespiegelte Festplatte im RAID 10 - System durch
einen Ausfall ebenfalls ihre Redundanz, aber nur wenn zusétzlich noch das
zweite Laufwerk exakt dieser Einheit ausfallt, kommt es zum Datenverlust.
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4.7 Fazit zu RAID ohne Fehlerkorrektur

Zwar bietet RAID 0 ( Striping ) optimalen Datendurchsatz und RAID 1 (
Mirroring ) perfekte Datensicherheit, jedoch verursachen die Kombinations-
systeme RAID 01 und RAID 10 einen hohen Overhead und dementsprechend
auch hohe Kosten fir die Datenhaltung.

Um diesen Nachteil zu beheben, arbeiten die RAID-Level 2 und héher mit
Fehlerkorrekturmechanismen.

Sie verteilen die Nutzdaten auf mindestens zwei Datenlaufwerke und errechnen
anschlieBend einen Korrekturwert, der auf einem zusatzlichen Parity-Laufwerk
abgelegt wird. Mit Hilfe dieser Korrekturwerte konnen im Falle einer defekten

Festplatte die Daten wieder rekonstruiert werden.

RAID-Systeme verwenden dazu eines der altesten Verfahren zur Fehler-
korrektur, die sog. Paritatspriifung mit XOR ( siehe auch 3.2).

Dazu werden die Nutzdaten mit einer Exklusiv-ODER-Operation verknupft
und das Ergebnis auf dem Parity-Laufwerk gespeichert.

Es gibt heute eine Unzahl von verschiednen RAID-Leveln, welche mit Fehler-
korrektur arbeiten. Viele davon sind Herstellereigene Verfahren ( z. B. RAID
5E bzw. 5EE von IBM, RAID 7 von Storage Computer und RAID DP von
Network Appliance ).

Alle diese Verfahren bauen auf den grundlegenden Erkenntnissen von
Patterson, Gibson und Katz auf, weswegen auf die proprietdren RAID-Level
einzelner Hersteller nur kurz in Kapitel 6 eingegangen werden soll.

Das néachste Kapitel beschéaftigt sich ausfuhrlich mit den von Patterson, Gibson
und Katz definierten RAID-Leveln mit Fehlerkorrektur, auch wenn einige hier-
von in der Zwischenzeit nicht mehr oder nur noch selten genutzt werden.
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5. RAID mit Fehlerkorrektur

5.1 RAID 2

auch als 'Hamming-System' bezeichnet ( nach R. W. Hamming ).

Das RAID 2 - Verfahren wird heute nicht mehr eingesetzt. Es wurde in den
Anfangen der RAID-Technologie im GrofRrechnerbereich verwendet.

Bit 1
i Bit 9
# Bit 17
Bit25
Bit 2
i Bit 10
# Bit 18
Bit 26
Bit 3
i Bit 11
Bit27
Bit 4
i Bit12
# Bit 20
Bit28
Bit 5
i Bit13
Bit29
Bit 6
i Bit 14
# Bit 22
Bit 30
Bit 7
i Bit15
# Bit 23
Bit31
Bit 8
i Bit 16
# Bit 24
Bit 32
ECC1 18
e ECC1 g1e
# ECC 11724
ECC125n2
ECC2 1.8
e ECC 2 g1e
# ECC 2 1724
ECC225n

Datenverarbeitungstechnik

Bei RAID 2 werden die Nutzdaten bitweise auf
mindestens 8 Datenlaufwerke geschrieben. Zusatzlich
werden 2 Bit ECC nach dem Hamming-Algorithmus
berechnet und auf 2 ECC-Laufwerke geschrieben.

Der Hamming-Algorithmus ist eine fehlerkorrigierende
Codierung, die nach R. W. Hamming von den Bell Labs
benannt ist.

RAID 2 war notwendig, da die frihen Festplatten noch
keine internen ECC-Mechanismen aufwiesen, und
deshalb Bitfehler die beim Schreiben auftraten nicht
korrigiert werden konnten. In einem RAID 2 - System
mit Hamming-Algorithmus ist neben der Erkennung
eines Bitfehlers auch die exakte Bestimmung der
Position moglich, auf welchem Datenlaufwerk der Fehler
aufgetreten ist.

Das heutzutage in allen Festplatten integrierte ECC-
Verfahren macht die Eigenschaft von RAID 2 einzelne
Bitfehler korrigieren zu kénnen tberflussig.

Die Transferrate beim Lesen erhoht sich durch den
parallelen Zugriff auf die Datenlaufwerke auf das acht-
fache. Beim Schreiben liegt die Transferrate bedingt
durch den hohen ECC-Overhead unter jene eines
einzelnen Laufwerks.

Mindestanzahl n benétigter Festplatten: n=10
Maximal verfligbare Nutzkapazitat k: k=0.8n

Ausfallsicherheit s ( in Festplatten ): s=2
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5.2 RAID3

RAID 3 kann als VVorganger des heutigen, modernen RAID 5 gesehen werden.

Beim RAID 3 - Verfahren werden die Nutzdaten byteweise auf mindestens 2
Datenlaufwerke gespeichert.

Im Gegensatz zu RAID 2 verlasst sich RAID 3 zur Erkennung von Bitfehlern
beim Schreiben und Lesen auf die in den Festplatten integrierten Funktionen.
Uber XOR werden aus den Daten die Paritétsbits berechnet und auf ein
dediziertes Parity-Laufwerk gespeichert.

RAID 3 synchronisiert die Kopfpositionen der einzelnen Laufwerke beim
Schreiben der ECC-Daten. Dies ermdglicht ein schnelles Schreiben und Lesen
groler, zusammenhangender Dateien. Bei vielen kleinen, verteilten Dateien
erfordert die synchrone Neupositionierung aller Festplatten im Verbund
entsprechend Zeit. Das Einsatzgebiet von RAID 3 liegt deshalb vor allem bei
der Verarbeitung von grof3en, zusammenhéngenden Datenmengen.

Byte 1 RAID 3 speichert die Nutzdaten parallel

Byte 3 auf mehrere Datenlaufv\_{erk_e. Die durch
XOR berechneten Paritatsbits werden auf

Byte 5 ein zusatzliches dediziertes Laufwerk

Byte 7 geschrieben.

RAID 3 ist inzwischen fast vollstandig

Byte 2 durch RAID 5 ersetzt worden, welches
Byte 4 kein dediziertes Parity-Laufwerk aufweist.
Byte 6

Byte 8

XOR 12 Das dedizierte Parity-Laufwerk, auf das in
XOR 3 4 einem RAID 3 - System alle Paritatsbits
geschrieben werden, erweist sich als
XOR 56 'Flaschenhals' des gesamten Systems.

XOR 78

Mindestanzahl n bendtigter Festplatten: n=3
Maximal verfligbare Nutzkapazitat k: k=n-1
Ausfallsicherheit s ( in Festplatten ): s=1
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53 RAID4

RAID 4 stellt eine - wenn auch nur minimale - Verbesserung von RAID 3 dar.
Ein RAID 4 - System arbeitet weitgehend genauso wie ein RAID 3.

Da moderne Festplatten und Betriebssysteme nicht mehr mit einzelnen Bytes,
sondern mit Bldcken arbeiten, verwendet RAID 4 eine blockweise Verteilung
der Nutzdaten auf wiederum mindestens 2 Datenlaufwerke. Die Paritétsbits
werden mittels XOR gebildet und - wie bei RAID 3 - auf ein dediziertes Parity-
Laufwerk gespeichert.

Um die Lesezugriffe auch auf kleine Dateien zu beschleunigen werden bei
RAID 4 die Kopfpositionen der einzelnen Laufwerke nicht synchronisiert.
Dies fuhrt jedoch dazu das RAID 4 beim Schreiben RAID 3 unterlegen ist, da
die passende Stelle auf dem Parity-Laufwerk erst gefunden und angesteuert
werden muss.

Block A Auch RAID 4 speichert die Nutzdaten

Block C parallel auf mehrere Laufwerke und die
durch XOR erhaltenen Paritatsbits auf ein

e dediziertes Parity-Laufwerk.

Block G

RAID 4 wird in der Praxis nur selten
Block B eingesetzt, da es im Vergleich zu RAID 3
nur minimale Vorteile besitzt, im

Block D Vergleich zu RAID 5 durch das fest
Block F definierte Parity-Laufwerk jedoch einen
Block H erheblichen Nachteil aufweist.

XORAB Das dedizierte Parity-Laufwerk, auf das in
XORCD einem RAID 4 - System alle Paritatsbits
geschrieben werden, erweist sich auch hier

XOREF als 'Flaschenhals' des Systems.
XORGH
Mindestanzahl n bendtigter Festplatten: n=3
Maximal verfligbare Nutzkapazitat k: k=n-1
Ausfallsicherheit s ( in Festplatten ): s=1
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54 RAIDS5

RAID 5 ermdglicht eine gesteigerte Datentransferrate beim Lesen als auch
Datenredundanz bei relativ geringen Kosten zu implementieren und ist deshalb
die heute beliebteste und meist verbreitete RAID-Variante.

Das RAID 5 - Verfahren arbeitet wie RAID 4 mit einer blockweisen Verteilung
der Nutzdaten, jedoch verzichtet es auf ein dediziertes Parity-Laufwerk und
verteilt die ECC-Daten gleichmé&Rig tber die Laufwerke. Damit verteilt sich die
mechanische Belastung aller Festplatten gleichmaRig, da nun kein Laufwerk
mehr eine Sonderstellung als Parity-Laufwerk einnehmen muss.

Beim Lesen erreicht ein RAID 5 - System Datentransferraten wie RAID 4. Der
Schreibzugriff lauft aufgrund der gleichméRigen Verteilung der Paritatsbits
jedoch schneller ab als auf einem RAID 4 ( jedoch deutlich langsamer als auf
einem RAID 0).

Block A RAID 5 verteilt die Nutzdaten UND die
durch XOR errechneten Paritatshits
Block D parallel tber alle Laufwerke des RAID-

XOREF | Verbunds.

Block G Durch den Verzicht auf ein dediziertes

Parity-Laufwerk werden nun alle

Block B Festplatten gleichmaRig mechanisch

XORC D | belastet, was die Ausfallsicherheit noch
einmal zusétzlich erhoht.

Block E

Block H

XORAB ) .. .

Der Verzicht auf das dedizierte Parity-
Block C Laufwerk entfernt den 'Flaschenhals' eines
Block F RAID 3 bzw. RAID 4 - Verbunds aus dem

System.
XORGH
Mindestanzahl n bendtigter Festplatten: n=3
Maximal verfligbare Nutzkapazitat k: k=n-1
Ausfallsicherheit s ( in Festplatten ): s=1
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6. RAID 6 und proprietare RAID-Verfahren

6.1

6.2

6.3

6.4

6.5

RAID 6

RAID 6 arbeitet &hnlich wie RAID 5, kann aber den Ausfall von maximal 2
Festplatten kompensieren. Bei RAID 6 werden nicht ein, sondern zwei Werte
zur Fehlerkorrektur berechnet und tber alle Laufwerke im Verbund verteilt.
Jedoch ist der Rechenaufwand zum Erstellen der Korrekturwerte erheblich
hoher als bei RAID 5. Die Rekonstruktion des Verbunds erfordert bei 2
ausgefallenen Festplatten das Ldsen von linearen Gleichungssystemen mit
Matrizen und Umkehrmatrizen.

RAID 7

Auch das Herstellereigene RAID 7 ist ahnlich wie RAID 5 aufgebaut. Der
Hersteller Storage Computer setzt zusétzlich im RAID-Controller ein lokales
Echtzeitbetriebssystem ein und grol3e Pufferspeicher koppeln die Laufwerke
vom Datenbus ab. Wie RAID 6 unterstitzt RAID 7 die Verwendung mehrerer
Paritatsinformationen.

RAID 5E

RAID 5E vom Hersteller IBM steht fiir RAID 5 Enhanced. Es kombiniert ein
RAID 5 mit einem Hot-Spare. Hierbei wird der Hot-Spare allerdings nicht als
dediziertes Laufwerk ausgefuhrt, sondern auf die einzelnen Festplatten
aufgeteilt. Auf jeder Festplatte wird fur den Fall eines Ausfalls Speicherplatz
reserviert, auf welchem im Fehlerfall der Inhalt des ausgefallenen Laufwerks
mit Hilfe der Paritét wiederhergestellt wird. Der Vorteil liegt nicht in einer
zusatzlichen Sicherheit gegenliber RAID 5, sondern in der Nutzung aller
vorhandenen Festplatten, auch der Hot-Spare-Platte.

RAID 5EE

RAID 5EE arbeitet fast identisch wie RAID 5E, nur dass hier der freie
Speicherplatz nicht am Ende der Festplatten reserviert wird, sondern diagonal
uber die Laufwerke verteilt. Dadurch ergibt sich eine hohere Leistung bei der
Wiederherstellung der Daten im Fehlerfall.

RAID DP

RAID DP steht fir RAID Double Parity und ist ein von Network Appliance
entwickeltes RAID-Verfahren, bei dem - ahnlich wie bei RAID 6 - zwei
Paritaten verwendet werden, was eine erhohte Ausfallsicherheit mit sich bringt.
Im Gegensatz zu RAID 6 missen bei RAID DP im Wiederherstellungsfall
jedoch nur zwei XOR-Operationen ausgeftuhrt werden.
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7. Kombinations-RAIDs

7.1

7.2

Wozu Kombinations-RAIDs?

Wie bereits im Kapitel 4 'RAID ohne Fehlerkorrektur' gezeigt, kbnnen
verschiedenste RAID-Verfahren miteinander kombiniert werden.

Die RAID-Varianten 01 ( siehe 4.4 ) und 10 ( siehe 4.5 ) sind zum Beispiel
Kombinationen der RAID-Level 0 und 1.

Der Sinn und Zweck warum einzelne RAIDs wiederum zu Ubergeordneten
RAID-Systemen verbunden werden liegt darin einen Aspekt der RAID-
Eigenschaften zusatzlich zu verstérken, z. B. eine noch hdhere Datensicherheit
zu erreichen oder die Datentransferrate noch weiter zu steigern.

Beispiele fur Kombinations-RAIDs

7.2.1

71.2.2

7.2.3

7.2.4

7.2.5

7.2.6

71.2.7

7.2.8

RAID 00

Ein RAID 00-Verbund besteht aus einem RAID 0, das aus mehreren RAID 0 besteht.
RAID 01

siehe 4.4

RAID 10

siehe 4.5

RAID 05

Ein RAID 05-Verbund besteht aus einem RAID 5, das aus mehreren RAID 0 besteht.
RAID 50

Ein RAID 50-Verbund besteht aus einem RAID 0, das aus mehreren RAID 5 besteht.
RAID 15

Ein RAID 15-Verbund besteht aus einem RAID 5, das aus mehreren RAID 1 besteht.
RAID 51

Ein RAID 51-Verbund besteht aus einem RAID 1, das aus mehreren RAID 5 besteht.
RAID 55

Ein RAID 55-Verbund besteht aus einem RAID 5, das aus mehreren RAID 5 besteht.
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8. Das RAID-Dreieck

Die Auswahl eines geeigneten RAID-Levels erfordert eine genaue Abwégung
zwischen den drei Faktoren Systemleistung, Systemverfugbarkeit und Systemkosten.

Eine Organisation der Laufwerke als JBOD verursacht die geringsten Kosten, lasst
jedoch in Sachen Ausfallsicherheit und Geschwindigkeit zu wiinschen Ubrig.

Ein RAID 1 - Verbund garantiert dagegen - dank einer 100%igen Redundanz - die
hochste Verfigbarkeit. Er produziert jedoch auf der anderen Seite auch den hdchsten
Kapazitats-Overhead, und somit auch die hochsten relativen Kosten.

Fasst man alle Faktoren zusammen erhélt man das typische RAID-Dreieck:

Maximale
Leistung

Minimale Maximale
Kosten Verfligbarkeit
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9. Implementierungsformen von RAID

9.1 Hardware RAID

VVon Hardware RAID spricht man, wenn ein spezieller Hardware-Baustein, der
sog. RAID-Controller das Zusammenspiel der im RAID-Verbund betriebenen
Laufwerke organisiert. Der Begriff Hardware RAID ist diesbeziiglich etwas
irreflihrend, da letztendlich auch ein RAID-Controller zum Betrieb spezielle
Software bendétigt.

9.1.1 Vorteile

e Plattformunabhéangig
e Hohe Datentransferraten
e Niedrige CPU-Last am Host

9.1.2 Nachteile
e Hohe Implementationskosten

9.2 Software RAID

Beim Software RAID bernimmt eine auf der CPU des Hosts laufende
spezielle Software die Steuerung und Organisation des Festplattenverbunds.
Oft stellt das Betriebssystem entsprechende Softwarekomponenten bereit. So
unterstiitzen die Server Versionen von Windows wie auch Linux softwareseitig
die RAID-Level 0, 1 und 5.

9.2.1 Vorteile

e Hohe Datentransferraten ( bei RAID 0, 1, 01 und 10)
e Niedrige Implementationskosten

9.2.2 Nachteile

e Plattformabhangig
e Hohe CPU-Last am Host ( bei allen RAIDs mit Paritat )

9.3 Hybrid RAID

Hybride RAID Losungen sind auf der einen Seite zwar Hardware Bausteine,
aber um sie fur den Consumer-Bereich erschwinglich zu machen, iberlasst
man die RAID-Logik der CPU des Hosts, was sie dann noch schlechter aus-
sehen ldasst als eine reine Software-Ldsung. Diese RAID-Variante wird oft auf
Mainboards verbaut, haufig mit der Einschrankung auf RAID 0 oder 1.

Im Linux-Jargon werden sie oft auch als 'Fake RAID' bezeichnet.
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10. Verhalten bei Festplattenausfall

Ob Hardware- oder Software RAID: Féllt ein Laufwerk des Verbunds aus, geht bei
allen géngigen RAID-Leveln unweigerlich die Redundanz verloren. Jede zusatzliche
Fehlfunktion einer weiteren Festplatte fiihrt in dieser Situation zu einem Datenverlust.

Die defekte Festplatte muss deshalb schnellstmdglich ausgetauscht und der komplette
RAID-Verbund rekonstruiert werden.

10.1 Hot-Fix / Hot-Spare

Im Optimalfall verfugt der Verbund Uber ein zusétzliches, ausschlief3lich fur
den Notfall gedachtes Ersatzlaufwerk. Eine solche Hot-Fix- bzw. Hot-Spare-
Festplatte wird automatisch aktiviert und als Ersatz fur das ausgefallene
Laufwerk eingebunden. AnschlieBend wird vollautomatisch die Wiederher-
stellung des RAID-Verbunds gestartet.

10.2 Hot-Plug / Hot-Swap

Steht kein Hot-Spare-Laufwerk zur Verfiigung muss die defekte Festplatte
manuell gewechselt werden. Dies wirde fur gewohnlich ein Abschalten des
Rechners und somit eine Betriebsunterbrechung erfordern - was bei Servern
aber in der Regel inakzeptabel ist. Abhilfe schaffen hier Hot-Plug- bzw. Hot-
Swap-fahige RAID-Systeme. Die einzelnen Festplatten des Verbunds sind hier
frei zugdnglich in Wechselrahmen installiert, die sich auch wahrend des
laufenden Systembetriebs ohne Probleme austauschen lassen.

Die Wiederherstellung erfolgt nun entweder automatisch ( falls der Controller
fahig ist, mit den Wechselrahmen zu kommunizieren ), oder muss vom
Administrator manuell eingeleitet werden.

Egal ob nun das RAID-System tiber Hot-Fix- bzw. Hot-Spare-Laufwerke verfiigt, oder
Hot-Plug- bzw. Hot-Swap-fahig ist, steht wahrend der Widerherstellungsphase auf
dem Verbund keine Redundanz zur Verfligung. Die Datenredundanz steht erst nach
erfolgter ( erfolgreicher! ) Rekonstruktion des RAID-Verbunds wieder zur Verfugung.
Soll diese Problematik vermieden werden, muss ein RAID-System verwendet werden,
das zweifache Paritatsinformationen bereit stellt ( z. B. RAID 6 oder RAID DP)).
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11. RAID - Das Fazit

Durch den Einsatz von RAID-Systemen und RAID-Verbunden lasst sich die
Systemleistung und Systemverfligbarkeit von Rechnersystemen deutlich erhéhen.

Ein Allheilmittel gegen Datenverlust stellt die RAID-Technologie jedoch keinesfalls
dar. Um eine annéhernd 100%ige Ausfallsicherheit zu erreichen, mussen vielmehr alle
Komponenten des gesamten Speichersubsystems inklusive den Controllern, den
Netzteilen und den Liftern redundant ausgelegt sein. Die Storage-Industrie bietet
solche Losungen selbstverstandlich an, kostengunstig sind diese aber nicht gerade.

Zudem konnen in der Praxis gelegentlich Situationen eintreten, durch die sich die
Ausfallwahrscheinlichkeit des gesamten Rechnersystems schlagartig erhoht. Hierzu
zéhlen etwa Uberspannungen durch Blitzschlag, Feuerschaden durch Brande oder
Wasserschaden durch Uberschwemmungen. Auch befallen Computerviren RAID-
Systeme ebenso gern wie Einzellaufwerke. Gegen Schaden durch kriminelle Energie
wie etwa Industriespionage oder bdswilliges Loschen wichtiger Datenbestéande sind
auch RAID-Systeme nicht geschitzt.

Schlief3lich kann auch das noch so zuverlassigste RAID-System den Risikofaktor
Nummer 1 nicht ausschalten - den Menschen. Den weitaus grofiten Teil irreparabler
Datenverluste verursacht nicht versagende Technik, sondern der Benutzer selbst.
Geldschte Daten sind - und bleiben - auch auf RAID-Systemen geldscht.

Selbst fur das ausgeklugeltste RAID-System gilt deshalb:

Den einzig wirklich zuverlassigen Schutz gegen Datenverlust bietet
nur ein durchdacht geplantes und konsequent vorgenommenes Backup!
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